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Circolare n° 396

A tutto il personale d’Istituto
Al sito web

OGGETTO: comunicazione al personale ATA e ai docenti sull’utilizzo delle password.

Con la presente si comunica che il Garante per la protezione dei dati personali ¢ I’Agenzia per
la Cyber sicurezza Nazionale hanno pubblicato linee guida congiunte per la conservazione
delle password e 1’uso della crittografia, fornendo indicazioni cruciali per aumentare la
sicurezza delle informazioni e dei dati sensibili. Le linee guida si concentrano sull’importanza
di proteggere le password, considerati le attuali minacce informatiche e i frequenti data breach
associati a modalita di protezione inadeguate.

In questa sede si ricorda che la conservazione delle password e considerata un trattamento di
dati personali e le linee guida forniscono indicazioni specifiche su come gestire questo
trattamento in conformita con le normative sulla protezione dei dati. Tra i suggerimenti chiave
vi ¢ 'utilizzo del “password hashing”, una tecnica che consente di memorizzare le password
in forma criptata anziché in chiaro. Tuttavia, le linee guida raccomandano anche 1’aggiunta di
un “salt” o un “pepper” ad ogni password per aumentare ulteriormente la sicurezza.

Sono considerate sicure password alfanumeriche che non contengano nomi nemmeno in
lingua straniera. Parte sostanziale della sicurezza e la conservazione e la segretezza delle
password.

Si esorta tutto il personale a rispettare le indicazioni qui fornite, ricordando che una
custodia o una scelta poco efficace delle password, come quelle del registro elettronico o
dei gestionali della scuola, potrebbero verificare una involontaria diffusione di dati
soggetti a privacy, con conseguenze anche penali che ricadrebbero sul responsabile di
tale illecito.
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